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UVODNI USTANOVENI

VSeobecné pojistné podminky — zviastni cast Pojisténi kybernetickych rizik VPP CRC 2018 (dale jen ,VPP CRC 2018%) navazuji na
VSeobecné pojistné podminky — obecna ¢ast VPP OC 2014 (ddle jen ,VPP OC 2014 a blize vymezuiji prava a povinnosti tcastnikd
pojisténi kybernetickych rizik.

Pojisténi sjednané dle VPP CRC 2018 je pojisténim skodovym.

VPP CRC 2018 jsou nedilnou soucasti pojistné smlouvy.

Smluvni strany si mohou vzajemna prava a povinnosti upravit dohodou odchylné od VPP CRC 2018, pokud to VPP CRC 2018 vyslovné
nezakazui.

5. Tyto VPP CRC 2018 nabyvaji u¢innosti dne 1. listopadu 2018.

~oN

CAST A.

CLANEK 1 Pojistna nebezpeéi a rozsah pojisténi

1. Pojisténi se sjednava pro pfipad financni ztraty pojisténého spocivajici v pfimérenych a nezbytnych nakladech dale v tomto odstavci uvedenych,
které vyplyvaji ze skuteéného nebo z domnélého narudeni ochrany dat z divodu kybernetického incidentu u pojisténého, vynalozené:

a)  na ¢innost odbornika, ktery vySetii kyberneticky incident,

b) s cilem dodrZet v8eobecné zavazné pravni predpisy vztahujici se k ochrané dat, véetné véeobecné zavaznych pravnich predpis
upravuijicich ochranu osobnich Udajl, zejména informovani kompetentniho statniho organu nebo informovani subjektd Gdajd,

c)  na préaci zaméstnancl prescas, na provozovani vnitropodnikového centra krizového managementu po dobu prvnich 30 dni od
oznameni pojistné udalosti,

d)  na zabezpeceni sluzeb na monitorovani neopravnéného pouzivani karet (zejména vérnostni karty, pfistupové, atd.) a kradeze
totoZnosti subjektu Udajl postinnutych pojistnou udalosti, to v8ak vzdy jen na zakladé predchézejiciho pisemného souhlasu
pojistitele,

e) naodbornika, ktery po pojistné udalosti zabezpedi pojisténému PR sluzby, az do uplynuti platnosti doby ochrany dobrého jména,

f) na pravni obhajobu, ktera vznikne v souvislosti se zalobou vznesenou vUci pojisténému kompetentnim statnim organem.

Pojistitel zaroveri nahradi naklady pojisténého vynaloZzené v souvislosti s administrativné-pravnimi sankcemi, zejména pokutami,

udélenymi kompetentnim statnim organem v pfimé souvislosti s porusenim ochrany dat, které je pojistnou udalosti podle VPP CRC 2018

a pojistné smlouvy.

2. Pojisténi Ize déle sjednat pro pripad finanéni ztraty pojisténého ve vysi pfimérenych a nezbytnych nakladd na obnovu dat a softwaru
pojisténého po kybernetickém incidentu, do stavu co nejvice se blizicimu plvodnimu stavu bezprostfedné pred kybernetickym
incidentem.

3. Pojisténilze déle sjednat pro pripad finanéni ztraty pojisténého, vzniklé prerusenim nebo omezenim provozu, které bylo pfimo zptisobené
kybernetickym incidentem. Pojistitel uhradi usly zisk, stalé naklady a vicenaklady po dobu trvani preruseni nebo omezeni provozu.

4. Pojisténi Ize déle sjednat pro pfipad financni ztraty pojisténého vzniklé v podobé vykupného, které pojistény zaplati, vyluéné na zakladé
predchazejiciho pisemného souhlasu pojistitele a jakékoli prfimérené a nezbytné naklady na vyreseni kybernetického vydirani.

5. Pojisténi Ize déle sjednat pro pfipad nahrady jakychkoli penéznich prostredkd, o které prijde pojistény pfimo v dlsledku kybernetického
Zloginu.

6. Pojisténi Ize déle sjednat pro pfipad nahrady jakychkoli penéznich pokut a sankci, které vici pojisSténému uplatni poskytovatel platebni
karty z divodu porueni standard( PCI-DSS pojisténym, které bude piimo zplsobené kybernetickym incidentem. Pokud to bude
poskytovatel platebni karty pozadovat, pojistitel uhradi i jakékoli pfimérené a nevyhnutné néklady na:

a) forenzniho vySetfovatele v odvétvi platebnich karet, ktery proSetii podezieni z porueni standard’ PCI-DSS,

b)  opétovnou certifikaci v oblasti standard( PCI-DSS nebo

c)  opétovné vystaveni jakékoli kreditni, debetni nebo predplacené karty z divodu porudeni standardd PCI-DSS pojisténym, které
bude piimo zplisobené kybernetickym incidentem.
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CLANEK 2 Vyluky z pojisténi

1. Vedle vyluk uvedenych ve VPP OC 2014 se pojisténi dale nevztahuje na:

a)

9
h)

)

8kodu zplsobenou Umysinym jednanim pojisténého, pojistnika nebo osob jednajicich z jejich podnétu, v disledku védomé
nedbalosti pojisténého, pojistnika, trestnym &inem pojisténého, pojistnika nebo osob blizkych,

8kodu zplisobenou v souvislosti s jakoukoli ¢innosti vykonavanou pojiténym v rozporu s vSeobecnd zavaznymi pravnimi
predpisy, vcéetné skody zplisobené v souvislosti s jakoukoli ginnosti vykonavanou pojisténym bez relevantniho opravnéni nebo bez
pozadované odborné kvalifikace, v&etné neopravnéného shromazdovani dat,

8kodu zplsobenou pod viivem alkoholu nebo jinych psychotropnich nebo omamnych latek nebo Iéku s varovnym symbolem,
Skodu pfimo nebo nepfimo souvisejici s jadernou energii, jadernym zafenim jakéhokoli druhu, zarfenim jakéhokoliv druhu,
magnetickym nebo elektromagnetickym polem, ionizaci,

Skodu vzniklou v pfi¢inné souvislosti s vale¢nymi udalostmi, vyhlaSenim vale¢ného nebo vyjimeéného stavu, napadnutim nebo
¢inem vnéjsiho nepritele, nepratelskou akci bez ohledu na to, &i byl valecny stav vyhlaSen nebo ne, vzniklou v pfi¢inné souvislosti
s revoluci, povstanim, vzpourou, statnim nebo vojenskym prevratem, obc&anskou valkou, demonstraci, zabavenim nebo
represivnimi zésahy stétnich organt, bez ohledu na jakékoliv dalsi soucasné nebo v jakémkoliv asovém sledu spoluptisobici
priciny, vylou¢ené jsou téz naklady vyplyvajici z narizeni viady nebo naklady souvisejici s premisténim nebo modifikovanim majetku
pojidténého, ktery nemdze byt nadale pouZivany k plvodnimu Ucelu,

Skodu vzniklou v pri¢inné souvislosti s jakymkoliv teroristickym ¢inem nebo kybernetickym terorismem,

Skodu neopravnénym uzivanim cizi véci nebo zatajenim véci,

8kodu poskozenim véci v disledku jejino vyuZiti k jinému Ucelu, nez byla uréena,

8kodu zplsobenou v disledku vypusténi, rozptyleni, prosakovani, proudéni, uvolnéni nebo Uniku nebezpecnych, znedistujicich
nebo skodlivych latek.

2. Pojisténi se dale nevztahuje na:

a)

b)

v
w)

=

8kodu, ktera vznikne pfimo nebo nepiimo ze selhani, prerudeni, zhordeni nebo vypadku infrastruktury dodavateld nasledujicich sluzeb:
telekomunikacnich, internetovych, satelitnich nebo kabelovych sluzeb, dodavky elektrické energie, plynu nebo vody,

8kodu zpUsobenou konfiskaci, vyvlastnénim, znienim nebo poskozenim majetku prostiednictvim nebo prikazem jakéhokoliv
subjektu verejné spravy, nezakonnym rozhodnutim a nespravnym uUrednim postupem; pojisténi se také nevztahuje na jakoukoliv
8kodu zplsobenou pfimo nebo nepfimo kybernetickym incidentem uskutecnénym prostrednictvim nebo na piikaz jakéhokoliv
subjektu statni moci,

Skodu, ktera vznikne pifimo nebo nepiimo z pouZiti nezakonného nebo nelicencovaného softwaru,

8kodu, ktera vznikne pfimo nebo nepfimo z chyby, vady nebo omylu v navrhu, planu nebo specifikaci pocitacovych systéma
pojidténéno, kvdli kterym jsou tyto systémy nevhodné pro pouZiti ke svému Ucelu,

Skodu, ktera vznikne pfimo nebo nepfimo ze ztraty nebo poskozeni hmotného majetku a jakékoliv nasledné majetkove djmy véetné
ztraty moznosti uzivani hmotného majetku,

Skody, které vzniknou na datech (finan&nf vyjadreni hodnoty dat),

Skodu, ktera vznikne v pfipadech, kdy pojistény nevykonava odpovidajici opatfeni nebo je vykonava nedostate¢né, nebo
neposkytne nalezitou soucinnost kompetentnimu statnimu organu v pfimé nebo nepifimé souvislosti s pojistnou udalosti,

Skodu, ktera ma preventivni, represivni nebo sankéni charakter, zejména jakékoliv pokuty, pendle, &i jiné sankéni platby, véetné
represivnich a exemplarnich pokut; tato vyluka se nevztahuje na rozsah kryti podle ¢lanku 1 odstavce 1. a 6.,

Skodu, ktera vznikne ze ztrat z investic nebo obchodovani na kapitalovém trhu, nejsou vSak vyloucené jakékoli neschopnosti
predat, prevést nebo jinak nakladat s cennymi papiry,

8kodu, ktera vznikne z planovaného prostoje, planované Udrzby, planovanych vypadk( nebo necinnosti pocitatovych systém
nebo ¢asti poditadovych systémd,

8kody, zplsobené Upadkem, platebni neschopnosti nebo vyhlaSenim konkurzu nebo restrukturalizaci pojisténého, jeho
subdodavatele nebo smluvniho partnera,

Skodu, ktera vznikne pifimo nebo nepiimo v podobé ublizeni na zdravi, psychické Ujmy, Urazu, onemocnéni nebo umrti,

8kodu zplsobenou porudenim pravidel hospodarské soutéze, porusenim pravidel verejné soutéze, porusenim prav dusevnino
vlastnictvi, zejména autorského prava, patentového prava, ochranné znamky, zptisobenou jako jinou nemajetkovou Ujmu,
Skodu, ktera vznikne z nepresného, nepriméreného nebo nedplného popisu jakéhokoliv zboZi, sluzby nebo jejich ceny,

Skodu, kterd vznikne z mimoradného nebo z viastniho podnétu vyrovnanim nebo gestem dobré ville ve prospéch tretich stran véetné
slev, servisniho kreditu, rabatC, snizeni cen, kupdnd, ocenéni, jinych smiuvnich nebo nesmiuvnich pobidek nebo podpor,

Skodu, ktera vznikne z uverejnéni na jakémkoli webovém portéle, na kterém se obsah mlze uvefejnit bez registrace vkladajici
osoby, nebo z jakéhokoli webového portéalu nebo jakéhokoli obsahu, nad kterym nema pojistény primou kontrolu,

Skodu, ktera vznikne v pripadé, Ze pojiStény neodstrani data na webovém portéle nebo na webové strance pod kontrolou
pojisténého po tom, co pojistény dostane opravnénou stiznost nebo Zadost treti strany,

naklady na vylepSeni pocitadovych systémU pojisténého nad ramec stavu existujiciho pred pojistnou udélosti, pokud takovéto vylepsent
neni nezbytné v souvislosti s obnovou dat nebo softwaru nebo feSenim poruseni ochrany dat, které je kryté timto pojisténim,

Skodu, ktera vznikne pfimo nebo nepfimo ze Skodnych udalosti, které pojistény zjisti nebo které mél rozumné zjistit pred dobou
platnosti pojistné smlouvy,

Skodu, ktera vznikne pfimo nebo neprimo z nedbalého poskytnuti poradenstvi, navrhu, specifikace, vzoru nebo jiného poruseni
profesni povinnosti,

Skodu, ktera vznikne pifimo nebo nepiimo v souvislosti s poskytovanim ,cloudovych” a obdobnych feseni pojisténym,

Skodu, ktera vznikne prfimo nebo nepiimo z IT sluzeb, které smluvni dodavatel pojisténého smluvné prenesl na dalsi osobu,
8kodu, ktera vznikne v disledku kybernetického incidentu na poditadovych systémech pojisténého, které se vyuZivaji v souvislosti
s fizenim dopravnich prostiedkd.

3. Pojisténi se dale nevztahuje na:

a)

naklady na obnovu dat, pokud pojistény nedodrzi podminku minimalniho zélohovani dat uvedenou v ¢lanku 11, odstavce 2. a)
a také v pripadé, kdy nebude moZné obnovit data z dlivodu jejich nedostatecnéno zalohovani pred pocatkem pojisténi.

strana 2/8

VPP CRC 2018



CLANEK 3 Pojistna udalost

1.

2.

CAST B.

Pojistnou udalosti je Skodna udalost, s kterou je spojeny vznik povinnosti pojistitele poskytnout pojistné plnéni podle téchto VPP CRC
2018 a pojistné smlouvy.

Sériova pojistna udalost; jakékoli $kodné udalosti, z nichz vznikéa narok na pojistné plnéni, které vzniknou v ddsledku té samé plvodni
priciny ve Ihaté 30 dni, se budou pro Udely spolutiGasti a sjgdnaného limitu pinéni povazovat za jednu pojistnou udalost. Okamzikem
vzniku sériové pojistné udalosti se rozumi vznik prvni Skodné udalosti.

Podminkou vzniku prava na pojistné pinéni je, ze pficina, ktera predchazela vzniku Skody, musi vzniknout v dobé trvani pojisténi a Skoda
musi byt objevena pojisténym béhem doby trvani pojisténi a Skoda musi byt oznamena pojistiteli v dobé trvani pojisténi nebo nejdéle
30 dni po zaniku pojisténi.

Za okamzik vzniku pojistné udalosti je povazovan den, kdy byla Skoda objevena.

Dojde-li v dobé trvani pojisténi ke zméné jeho rozsahu, je rozhodny rozsah pojisténi sjednany v okamziku, kdy doslo ke Skodné udalosti.

POJISTENI ODPOVEDNOSTI ZA SKODU

CLANEK 4 Pojistna nebezpeéi a rozsah pojisténi

1.

Je-li ujiednano v pojistné smlouve, pojisténi se sjiednava pro pripad pravnim predpisem stanovené odpovédnosti pojisténého za Ujmu, kterou je
pojistény povinen uhradit a ktera vznikla z naroku tfeti strany nebo z naroku vzneseného ze strany zaméstnance pojisténého z ddvodu poruseni
ochrany dat v souvislosti s ddvérnymi informacemi nebo osobnimi Udaji nebo z divodu poruseni véeobecnych zavaznych pravnich predpist
vztahuijicich se k ochrané dat véetné v8eobecné zavaznych pravnich predpist upravujicich ochranu osobnich (idajl, které se na pojisténého
vztahuji, jako i néklady paojisténého na pravni obhajobu, vynaloZzené se souhlasem pojistitele.

Pouze je-li tak vyslovné ujednano v pojistné smlouve, paojistitel nahradi jakékoli naroky, které je pojistény v ramci zakonné odpoveédnosti
povinny uhradit v pfipadé, Ze narok treti strany bude vzneseny z diivodu kybernetického incidentu na pocitatovych systémech pojisténého,
kterému pojistény nezabranil a které zplsobilo poskozeni, zménu, zniceni nebo kradez dat nebo Utok DoS na pocitacové systémy treti strany.
Se souhlasem pajistitele budou uhrazeny i naklady pravniho zastoupent.

Pokud je ujednano v pojistné smlouve, pajistitel nahradi jakékoli naroky, které je paojistény v ramci zakonné odpoveédnosti povinnen uhradit
a které vzniknou z naroku treti strany z d@vodu:

a)  pomluvy, poskozeni dobrého jména,

b) poruSeni autorského prava, nazvu, sloganu, obchodni znacky, obchodniho nazvu, servisni znaCky nebo nazvu domény,

c)  poruseni nebo naruseni prav na ochranu soukromi,

které vyplyvaiji z aktivit pojisténého v online médiich, jako i naklady pojisténého na pravni obhajobu vynalozené se souhlasem pojistitele.

CLANEK 5 Vyluky z pojisténi

1.

Vedle vyluk uvedenych ve VPP OC 2014 se pojisténi nevztahuje na odpovédnost pojisténého za sSkodu:

a)  nazdravi, na zivoté véetné regresnich narokd socidlniho a zdravotniho pojisténi, v souvislosti s nemajetkovou tjmou, kterd vznikne
pfimo nebo nepfimo ze ztraty nebo poskozeni hmotného majetku, ztraty uzivani hmotného majetku, Skody vzniklé na penézich,
cennych papirech, ceninach, vkladnich knizkach, platebnich kartach, véetné jakékoliv nasledné majetkovée ujmy,

b)  zplsobenou v souvislosti s jakoukoli ¢innosti vykonavanou pojisténym v rozporu s vdeobecné zavaznymi pravnimi predpisy, véetné
Skody zplsobené v souvislosti s jakoukoli ¢innosti vykonavanou pojisténym bez relevantnino opravnéni, nebo bez poZzadované
odborné kvalifikace, véetné neopravnéného shromazdovani dat,

c)  zplsobenou po poziti alkoholu nebo po poziti ¢i aplikaci jinych psychotropnich nebo omamnych latek nebo léku s varovnym
symbolem pojisténym, pojistnikem nebo osob jednajicich z jejich podnétu,

d)  zplsobenou prevzetim odpovédnosti nad ramec stanoveny pravnimi predpisy,

e)  pifimo nebo nepfimo souvisejici s jadernou energii, jadernym zarenim jakéhokoliv druhu, zarenim jakéhokoliv druhu, magnetickym
nebo elektromagnetickym polem, ionizaci,

f) vzniklou v pfi¢inné souvislosti s valeCnymi udalostmi, vyhlaSenim vale¢ného nebo vyjime¢ného stavu, napadnutim nebo Cinem
vnéjSiho nepritele, nepratelske akce bez ohledu na to, i byl valecny stav vyhlasen nebo ne, vzniklych v pricinné souvislosti s revoluci,
povstanim, vzpourou, statnim nebo vojenskym prevratem, ob&anskou valkou, demonstraci, zabavenim nebo represivnimi zasahy
statnich organ(, bez ohledu na jakékoli dalsi soucasné nebo v jakémkoli Casovém sledu spoluplisobici priciny, vyloucené jsou také
naklady vyplyvajici z nafizeni viady nebo néklady souvisejici s premisténim nebo modifikovanim majetku pojisténého, ktery nemdze
byt nadéle pouzivany k ptvodnimu tcelu,

g)  vzniklé v pFicinné souvislosti s jakymkoli teroristickym ¢inem nebo kybernetickym terorismem,

h)  vyplyvajici z ndarokd na nahradu Skody, které maji preventivni, represivni nebo sankeni charakter, zejména jakékoli pokuty, penéle,
¢i jiné sankeni platby, véetné represivnich a exemplarnich pokut,

i) zplsobenou porudenim pravidel hospodarské soutéze, porusenim pravidel verejné soutéZe, prava na ochranu osobnosti, zejména
z d@vodu urézky na cti, pomluvy, porusenim prav dusevniho vlastnictvi, zejména autorského prava, patentového prava, ochranné
znamky, poskozenim obchodniho jména; s vyjimkou patentl se tato vyluka nevztahuje na kryti podle ¢lanku 4 odstavce 1. a 3.
téchto pojistnych podminek,

i) zplsobenou Upadkem, platebni neschopnosti nebo vyhlaSenim konkurzu nebo restrukturalizaci pojisténého, jeho subdodavatele
nebo smiuvniho partnera,

k)  Skodu zplsobenou konfiskaci, vyvlastnénim, znicenim nebo poskozenim majetku prostiednictvim nebo prikazem jakéhokoli
subjektu verejné spravy, nezakonnym rozhodnutim a nespravnym ufednim postupem, pojisténi se taktéz nevztahuje na jakoukoli
Skodu zplisobenou piimo nebo nepiimo kybernetickym incidentem uskute¢nénym prostrednictvim nebo na piikaz jakéhokoli
subjektu statni moci,

) zplsobenou jako naslednou finanéni Ujmu, ktera vyplyva ze Skody na véci nebo na zdravi a Zivoté, véetné uslého zisku,
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m) v pripadech, kdy pojistény nevykona pfimérené opatieni nebo je vykonava nedostate¢né, nebo neposkytne nalezitou soucinnost
kompetentnimu statnimu organu v pfimé nebo nepfimé souvislosti s pojistnou udalosti,
n)  zplsobenou jako ztraty z investic nebo obchodovani na kapitalovém trhu, nejsou v8ak vyloucené jakékoli neschopnosti prodat,
prevést nebo jinak nakladat s cennymi papiry,
0) Vv pfipade, Ze pojistény neodstrani data na webovém portale nebo na webové strance pod kontrolou pojisténého po tom, co
pojistény dostane opravnénou stiznost nebo zadost treti strany.
Pojisténi se nevztahuje na odpovédnost pojisténého za Skodu zplsobenou:
a)  blizké osobé pojisténého, pojistnika nebo osobam zijicim s pojisténym, pojistnikem ve spole¢né domacnosti,
b)  pravnické osobég, v které ma pojistény, pojistnik nebo jemu blizké osoby majetkovou Ucast, nebo v které jsou pojistény, pojistnik
nebo jemu blizké osoby ¢leny organt spole¢nosti,
c)  pravnické osobé, ktera ma nad pojisténym ucinnou kontrolu,
d)  pravnické osobé, nad kterou ma pojistény nebo dceriné spole¢nosti pojisténého ucinnou kontrolu.
Pojisténi se nevztahuje na Skodu, ktera vznikne pfimo nebo nepfimo:
a)  ze selhani, preruseni, zhorSeni nebo vypadku infrastruktury dodavatell nasledujicich sluzeb: telekomunikacnich, internetovych,
satelitnich nebo kabelovych sluzeb, dodavky elektrické energie, plynu nebo vody,
b)  z vypusténi, rozptyleni, prosakovani, proudéni, uvolnéni nebo Uniku nebezpecnych, znecistujicich nebo Skodlivych latek,
c)  z pouziti nezakonného nebo nelicencovaného softwaru,
d)  z chyby, vady nebo omylu v ndvrhu, planu nebo specifikaci pocitacovych systémU pojisténého, kvili kterym jsou tyto systémy
nevhodné pro pouziti pro své ucely,
) na datech (financni vyjadfeni hodnoty dat),
z planovaného prostoje, planovanych vypadkd nebo necinnosti pocitacovych systémd nebo ¢asti pocitacovych systéma,
)z nepfesného, nepfiméreného nebo nelpliného popisu jakéhokoli zbozi nebo sluzeb nebo jejich ceny,
)z mimoradného vyrovnani nebo z vlastniho podnétu vyrovnanim, nebo gestem dobré viile ve prospéch tretich stran véetné slev,
servisniho kreditu, rabat, snizeni cen, kupdnd, ocenéni, jinych smluvnich nebo nesmiluvnich pobidek nebo podpor,
i) uverejnénim na jakémkoli webovém portéle, na kterém se obsah mlze uverejnit bez registrace vkladajici osoby, nebo z jakéhokoli
webového portalu nebo jakéhokoli obsahu, nad kterym nema pojistény primou kontrolu,
] z Skodnych udalosti, které pojistény zjisti nebo které mél rozumné zjistit pred poCatkem platnosti pojistént,
k) z nedbalého poskytnuti poradenstvi, navrhu, specifikace, vzoru nebo jiného poruseni profesni povinnosti,
/) zanedbanim odborné péce, kterou vzhledem k okolnostem a pomérfim je mozné rozumné ocekavat,
m) v souvislosti s poskytovanim ,cloudovych” a obdobnych reseni pojistenym,
n)  zIT sluzeb, které smluvni dodavatel pojisténého smluvné prenesl na dalsi osobu,
0) vdusledku kybernetického incidentu na pocitacovych systémech pojisténého, které se vyuZivaji v souvislosti s fizenim dopravnich
prostredkd,
p) v disledku neopravnéného shromazdovani dat.

JQ 0

CLANEK 6 Pojistna udalost

1.

Pojistnou udélosti je vznik pravni povinnosti pojisténého nahradit Gjmu, za kterou pojiStény podle obecné zavaznych pravnich predpist
odpovida a je povinen ji uhradit, za pfedpokladu, ze vznikla povinnost pojistitele poskytnout pojistné pinéni podle téchto VPP CRC 2018
a pojistné smlouvy.

2. Sériova pojistna udalost; jakékoli Skodné udalosti z nichz vznika narok na pojistné plnéni, které vznikly bez ohledu na poCet poskozenych
0sob a pocet vznesenych narokl na nahradu skody z jedné priciny nebo z vice pficin, pokud mezi nimi existuje pri¢inna, mistni, Casova,
pravni, ekonomicka, technicka nebo jakékoli jina pfima vécna souvislost. Pro Ucely spolulcasti a sjednaného limitu plnéni se sériova
pojistna udalost povazuje za jednu pojistnou udalost. Okamzikem vzniku sériové pojistné udalosti se rozumi vznik prvni Skodné udalosti.

3. Podminkou vzniku prava na pojistné plnéni je, ze k:

a) pricing, ktera predchazela vzniku Skody,

b)  vzniku Skody (Ujmy),

C) uplatnéni prava na nahradu ujmy poskozenym proti pojisténému,

d)  oznameni Skodné uddlosti pojistiteli,

doslo v dobé nepretrzitého trvani pojisténi u pojistitele. Oznameni Skodné udalosti pojistiteli mize byt provedeno v dobé nejdéle 30 dni
po zéaniku pojisténi (nebo béhem rozsifené doby moznosti uplatnéni naroku, je-li tak ujednano v pojistné smiouve).

4. Za okamzik vzniku pojistné uddlosti je povazovan den, kdy Skoda (Ujma) vznikla.

5. Dojde-li v dobé trvani pojisténi ke zméné jeho rozsahu, je rozhodny rozsah pojisténi sjednany v okamziku, kdy doslo ke Skodné udalosti.

6. Pokud o nahradé této Skody rozhoduje kompetentni statni organ, plati, ze pojistitel je povinen plnit az dnem, kdy rozhodnuti tohoto
organu nabylo pravni moci.
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CAST C.

SPOLECNA USTANOVEN(

CLANEK 7 Uzemni rozsah pojisténi

1.
2.

Pojisténi se vztahuje na pojistné udalosti, které vznikly na Uzemi celého svéta.

Pojisténi se nevztahuje na Uzemi statd, které jsou sankcionované ze strany Organizace Spojenych narodd (déle jen ,OSN*) a statd, na
které je uvalené embargo rozhodnutim OSN, orgdnt Evropské unie nebo viady Ceské republiky bez ohledu na to, &i takovéto rozhodnuti
bylo vydané pred, nebo b&hem doby trvani pojistent.

CLANEK 8 Horni hranice pojistného pInéni

—_

Pojistné plnéni paojistitele je omezeno horni hranici pojistného plnéni. Horni hranice pojistného pInéni je uréena limitem pojistného pinéni.
Limit pojistného pInéni je uveden v pojistné smlouve.

Soucet pojistnych plnéni vyplacenych z pojistnych udélosti nastalych v priibéhu jednoho pojistnéno roku (je-li pojisténi sjednano na dobu
kratsi, pak v pribéhu doby trvani pojisténi) nesmi presahnout limit pojistného plnéni stanoveny v pojistné smlouve, pokud neni v pojistné
smlouvé dohodnuto jinak.

—

Na pojistném plnéni ze sériové pojistné udalosti se pojistény podili jen jednou spoluucasti bez ohledu na pocet pojistnych udalosti v sérii.
Pojisténi preruseni nebo omezeni provozu podle ¢lanku 1 odstavce 3 téchto pojistnych podminek se ujednava s ¢asovou spoluucasti.
Casové spolutidast vyjadiuje délku trvani prerugeni nebo omezeni provozu, za které pojistitel neposkytne pojistné pinént a jeji zadatek je
shodny se zaCatkem doby ruceni. Neni-li v pojistné smlouve ujednano jinak, sjednava se spolulcast odcetna - Casova v délce 1 den.
Vznikne-li jedna pojistna udalost z vice rozsaht pojisténi sjednanych dle téchto VPP CRC 2018, podili se pojistény na pojistném plnéni
pouze jednou spoluucasti, a to nejvySsi sjednanou.

CLANEK 10 Pojistné pInéni

1.

Pokud je v souvislosti s pojistnou udalosti nutny zasah odbornika, vztahuje se pojisténi pouze na Uhradu nékladd na zéasah
odbornika realizovany na tizemi Ceské a Slovenské republiky. Zasahy mimo tizemi Ceské a Slovenské republiky budou fegeny pouze
prostiednictvim vzdaleného piistupu. Pokud nebude mozné pomoci vzdaleného pristupu vyfesit pojistnou uddlost mimo tzemi Ceské
a Slovenské republiky, nevznika pravo na pojistné pInéni, neni-li ujednano jinak.

V piipadé pojistné udalosti ma opravnéna osoba pravo na pojistné pinéni ve vysi nutnych a téelné vynalozenych naklad na nejlspornéjsi
zpUisob feseni vzniklé Skody.

Céastku nahrady Skody, kterou vyplatil pojistitel poskozenému a o kterou pojistitel nemohl svoje pinéni snizit v pipadech porugeni povinnosti
pojisténym stanovenych v t&chto vSeobecnych pojistnych podminkach a dohodnutych ve smlouvé, je povinny mu uhradit pojistény.

V pripadé pojistné udalosti vzniklé dle ¢lanku 1, odstavce 3. se pro uréeni vySe finan&ni ztraty vychazi z rozdilu hospodareni pojisténého
v obdobi 12 mésicl bezprostiedné predchazejicich pred vznikem pojistné udalosti a v obdobi hodnoceni. P¥i stanoveni vy3e pojistného
plnéni se zohlednuiji trendy a okolnosti, které ovliviuji vysi zisku pojisténého nebo které by zisk ovlivnily, kdyby nedoslo k preruseni
nebo omezeni provozu. Osoba, které vznika pravo na pojistné plnéni, se na pojistném pInéni podili finanéni ¢astkou, ktera odpovida
pojistnému plnéni za dobu stanovenou v pojistné smlouvé jako spolulcast odcetna - asova. Nepresahne-li doba trvani preruseni nebo
omezeni provozu sjednanou spoludcast odéetnou - Casovou, nevznika pojistiteli povinnost poskytnout pojistné plnéni.

V pripadé pojistné udalosti dle &lanku 1, odstavce 3. téchto pojistnych podminek, spocivajici v ¢asteném omezeni nebo preruseni
provozu, vznika pojisténému pravo na pojistné plnéni podle predchoziho odstavce, snizené ve stejném poméru, v jakém je omezen
provoz pojisténého.

Pojistné plnéni za pojistné udalosti z pojisteni odpovednosti plati pojistitel poSkozenému; poskozeny vSak pravo na pojistné plnéni proti pojistiteli
nema, nestanovi-li zviastni obecné zavazny pravni pfedpis nebo pojistna smlouva jinak. Uhradi-li pojistény Ujmu, za kterou odpovida, pfimo
poskozenému, ma proti pojistiteli pravo na Uhradu vyplacené ¢astky, a to do vySe, do které by byl jinak povinen plnit poSkozenému pojistitel.

Paojistitel ma pravo odmitnout nebo sniZit pojistné plnéni, bude-li béhem forenzniho Setreni zjisténo, Ze pojistnik neodpovedél pravdivé
na otazky uvedené v dotazniku.

V pripadé, Ze pojistnik nebo pojistény nedokaze zpfistupnit hardware, software nebo data pozadovana ve smyslu ¢lanku 11, odstavce
1. 1), je pojistitel opravnény odmitnout pojistné plnént.

Pojistitel neposkytne pojistné pinéni osobam, které jsou sankcionované ze strany OSN a stétd, na které je uvalené embargo rozhodnutim
OSN, organ(i Evropské unie nebo viady Ceské republiky bez ohledu na to, zda takové rozhodnuti bylo vydané pred nebo b&hem doby
trvani pojistént.

CLANEK 11 Prava a povinnosti pojisténého/pojistnika

1.

Vedle povinnosti stanovenych VPP OC 2014 je pojistnik a pojistény dale povinen:

a)  bez zbytecného odkladu, nejdéle vSak do 15 dni od zjisténi Skodné udalosti, oznamit pojistiteli nebo poskytovateli feSeni incidentd,
7e Skodnd udalost vznikla, podat pravdivé vysvétleni o jejim vzniku a rozsahu jejich nasledkl, predloZit doklady potfebné
k posouzeni zda vzniklo pravo na pojistné plnéni a k stanoveni jeho vySe a umoznit pojistiteli ziskat kopie téchto doklad,

b)  dodrzovat technické a dalsi normy véetné predpisll vztahujicich se na provoz pojistnika nebo pojisténého, vést prokazatelnou
dokumentaci, udrzovat provoz v dobrém technickém stavu,

c)  oznamit pojistiteli nebo poskytovateli feSeni incidentd jakykoliv narok tfeti strany nebo okolnost, kterd by mohla vést ke vzniku
naroku treti strany, jako i pravo na nahradu Skody uplatnéné na prislusném organu ze skodné udalosti, vyjadrit se k uplatnénym
naroklm na nahradu $kody a k jejich vysi, jako i zplnomocnit pojistitele, aby za ného Skodnou udalost projednal,

d)  oznamit pojistiteli bez zbyte¢ného odkladu, nejdéle vsak do 15 dni ode dne, kdy se o dané skutecnosti dozveédél, Zze v souvislosti
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se Skodovou udalosti bylo zahajené trestni fizeni nebo ob&anské soudni fizeni nebo mimosoudni fizeni proti pojisténému nebo jeho
zaméstnanci a pojistitele informovat o pribéhu a vysledcich téchto fizent,

e)  oznamit pojistiteli bez zbyte¢ného odkladu, nejdéle vSak do 15 dni ode dne, kdy se o dané skute¢nosti dozveédél, ze poskozeny
uplatfiuje pravo na nahradu skody,

f) v fizeni o nahradé skody ze Skodné udalosti postupovat v souladu s pokyny pojistitele, zejména se nezavazovat bez souhlasu
pojistitele k ndhradné promicené pohledavky a neuzavirat bez souhlasu pojistitele soudni smir. Proti rozhodnuti pfislusnych organd,
které se tykaji nahrady Skody, je pojistény povinnen véas podat opravny prostredek, pokud nepfijme jiny pokyn od pojistitele,

g)  pfirealizaci jakychkoliv vztahd, které jsou predmétem pojisténi siednaného dle téchto VPP CRC 2018, spolupracovat a poskytovat
primérenou soucinnost pojistiteli a poskytovateli feSeni incidentd,

h)  UpIng, nebo z Casti uznat nebo uspokojit jakykoli narok z titulu odpovédnosti za Skodu jen s predchazejicim souhlasem pojistitele,
s vyjimkou naroku na nahradu Skody na vécech, ktera nepresahuje dohodnuté spoluticasti uvedené v pojistné smlouve,

i) kaZzdou opravu nebo jakékoli odstranéni nasledkd Skodné udalosti vykonat primérenym zplsobem,

] plnit dal$i povinnosti, které jsou mu ulozené pojistitelem ve smlouve, nebo které mu pojistitel pisemné oznami po nahlaseni pojistné
udalosti,

k) poskytnout pojistiteli dlikaz prokazujici vznik jakékoli Skodné udalosti a popsat jeji mozné nasledky,

) zachovat, zpfistupnit a umoznit vykonani Setfeni jakychkoli podklad’ nebo dokumentd, zejména hardwaru, softwaru a dat, které
mohou byt potfebné k urceni priciny a rozsahu $kodné udalosti; zejména umoznit kontrolu nebo provéreni prostord, zaznamd,
pocitacovych systémd nebo podcitadovych siti pojistitelem nebo odbornikem, béhem doby platnosti pojistné smlouvy nebo
v pribéhu jednoho roku od zaniku pojistné smiouvy. Pojistnik/pojistény je povinny poskytnout véechny relevantni informace, které
bude pajistitel nebo odbornik pozadovat,

m)  splnit jakékoli pfiméfené doporuceni, které poskytne pojistitel nebo poskytovatel feSeni incidentd,

n)  co nejdrive informovat pojistitele o jakékoli podstatné zméné rizika, kterou zjisti nebo kterou by pfimérené zjistit mél, a to mimo
jiného véetné jakékoli akvizice uskutecnéné ze strany pojisténého nebo vaci pojisténému v prabéhu pojistné doby. Za jakoukoli
pojistnou udalost, kterd vznikla v dlsledku podstatné zmény rizika, bude pojistitel plnit pouze tehdy, pokud pojistitel tuto
podstatnou zménu rizika odsouhlasil a obdrzel pfislusny doplatek pojistného (pokud to bude pozadovat),

0)  ohlasit kybernetické vydirani organdm ¢innym v trestnim fizeni.

2. Pojistény je ddle povinen:

a)  zalohovat svoje data minimalné jednou za tyden,

b)  nainstalovat, mit nepretrzité aktivovany a automaticky aktualizovat pfiméreny profesionalni software na ochranu proti malware na
svych poditacovych systémech,

c) chranit svoje pocitaCové systémy a pocitaCovou sit pred kybernetickymi incidenty, jako napfiklad aktualizaci hesel, konfiguraci
a firewall, v opacném pfipadé neni pojistitel povinny poskytnout pojistné pinéni.

3. Pojistény ma pravo:

a) v pfipadé Skody, ktera je pojisthou udalosti ve smyslu téchto pojistnych podminek, vyuzit odbornika, kterého si pojistény po
dohodé s poskytovatelem feseni incidentd sam zvoli, tyto néklady vSak budou hrazené do vy3e maximalnich hodinovych sazeb
uréenych a sdélenych poskytovatelem Feseni incident.

CAST D. | ASISTENCNI SLUZBY

CLANEK 12 Rozsah asistenénich sluzeb

1.
2.

3.

Je-li ujednano v pojistné smlouve, poskytne pojistitel pojisténému asistencni sluzby v rozsahu IT konzultace.

IT konzultaci se rozumi feSeni UpIné nebo Castecné nefunkcénosti hardware nebo software stolniho pocitace, notebooku, tabletu nebo
routeru, ktery pojistény opravnéné uziva (dale jen ,pocitac”).

Podminkou poskytnuti IT konzultace je Uplna nebo ¢astecna nefunkénost popsana v odstavci 2. vyse, ktera:

a)  brani vyuziti pocitace,

b)  nastala na tizemi Ceské republiky a je Fe$ena v dobé trvani pojisténi siednaného dle téchto VPP CRC 2018.

Podminkou vzniku prava pojisténého na pinéni z titulu asistencnich sluzeb v rozsahu IT konzultace je, Zze narok na plnéni byl pojisténym
VUG pojistiteli uplatnén pouze Ustni telefonickou formou prostrednictvim telefonniho &isla uvedeného ve smlouvé a pinéni z titulu
asistencnich sluzeb bylo pojistitelem pojisténému poskytnuto vyhradné prostfednictvim osoby jednajici jménem a na Ucet pojistitele
a uréené pojistitelem.

CLANEK 13 IT konzultace

1.

Pojistitel poskytne pojisténému asistencni sluzby v rozsahu IT asistence v podobé:

a) telefonické konzultace s IT technikem, nebo

b)  opravy nebo Upravy software pocitaCe provadéné IT technikem cestou vzdaleného pripojeni realizovaného prostfednictvim
internetové sité bez osobni pritomnosti technika.

V pripadé zjisténi IT technika, Ze nefunkénost pocitace neni fesitelna vyse uvedenym zplisobem, poskytne IT technik informaci o mistné

dostupnych odbornych servisech.

Pojistitel poskytne maximalné t¥i asistenéni zasahy v pribéhu jednoho pojistného obdobi (pojistného roku) v ihrnné délce nejvyse

180 minut.

Za jeden asistencni zasah se povazuje poskytnuti IT konzultace k feSeni nefunkénosti pocitace vyplyvajici z jedné priciny nebo z vice pficin,

které spolu pfimo souviseji.

CLANEK 14 Vyluky

1.

Asistencni sluzby se nevztahuji na Uhradu néklad( na opravu pocitace.
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CAST E.

1.

2.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

VYKLAD POJMU

Aktivity v online médiich — jakykoli text, obrazy, videa nebo zvuk distribuovany prostrednictvim webovych stranek pojisténého,

socialnich médiich nebo e-mailu.

Data - jakakoli digitalni informace bez ohledu na zpUsob, jakym je pouZivana nebo zobrazovana (napiiklad text, Cislice, obraz, video

nebo software).

Doba ochrany dobrého jména pojisténého — doba, ktera zalina bézet dnem oznameni poruseni ochrany dat pojistiteli a konci

nejpozdeji uplynutim 60 kalendarnich dni.

Doba ruéeni je Casovy Usek uvedeny ve smlouvé, béhem kterého pojistitel ruci za Skody v disledku preruseni nebo omezeni

provozu. Zacina bézet okamzikem projeveni se kybernetického incidentu, ktery je pfimou pfiCinou ¢astecné nebo Uplné nedostupnosti

pocitacovych systémU pojisténého, a kondi nejdfive uplynutim 90 po sobé jdoucich kalendarnich dni po projeveni se kybernetického

incidentu, ktery je pfimou pricinou ¢astecné nebo Uplné nedostupnosti poditacovych systémd pojisténého, pokud neni ve smlouveé

dohodnuto jinak.

Duvérné informace — jakdkoli forma komeréné citlivych obchodnich tajemstvi, které nejsou verejné pristupné, a to bez ohledu na to,

zda jsou oznacené jako divérné.

Elektronicka média — jakékoli vybaveni informacnich technologii, jako napfiklad externi disky, CD-ROMy, DVD-ROMy, magnetické

pasky nebo disky, USB klice, které se pouzivaji na zaznam a uchovavani dat.

Forenzni vySetirovatel v odvétvi platebnich karet — odborny forenzni vySetfovatel, ktery ma povoleni od Rady pro bezpecnostni

standardy v odvétvi platebnich karet (PCl SSC).

Hardware - fyzické komponenty jakychkoliv pocitacovych systém( pouzivanych na uchovavani, prenos, zpracovani, ¢teni, Upravu

nebo kontrolu dat vCetné elektronickych médi.

Infrastruktura - jakékoliv komunikaéni vybaveni, chlazeni, elektrické rozvody, samostatné generatory, frekvencni ménice,

transformatory a jakékoli jina zarizent, které se pouzivaji na udrzovani funkénosti elektronickych zafizeni pro Ucely pocitadovych systéma

a dat.

Internet — celosvétova verejna datova sit, ktera umozniuje prenos dat.

Internetova sluzba - sluzby, které umoznuiji pouzivani internetu, jako napfiklad:

a)  poskytovatel internetove sluzby, ktery je zodpovédny za poskytovani sluzeb, hardware a technického zafizeni k pfistupu a uzivani
/ provozovani internetu,

b)  poskytovatel systému doménovych jmen (DNS),

c)  poskytovatel ostatnich internetovych a externich sitovych sluzeb, ktery je zodpovédny za vyménu dat na internetu,

d)  provozovatel kabelovych siti, satelitnich a radiokomunikacnich siti.

IT sluzby — provoz, zpracovani, udrzba, ochrana nebo uskladnéni hardwaru pojisténého, infrastruktury, elektronickych dat nebo

pocitacového softwaru pojisténého, véetné cloudovych sluzeb s vyjimkou externich telekomunikacnich sluzeb.

Kompetentni statni organ — jakykoli organ dohledu, nezavisly vefejny organ, regulacni organ, viadni organizace nebo statutarni

orgén, ktery je opravnény pozadovat pinéni zakonnych povinnosti v souvislosti s kontrolou nebo zpracovanim osobnich tdajl v souladu

s prislusnymi zakony o ochrané tdajd.

Kybernetické vydirani — jakéakoli vérohodna vyhruzka od tfeti strany, Ze zpUsobi pojistnou udélost z pojisténi sjednaného dle téchto

VPP CRC 2018 v piipadé, ze nedostane vykupné nebo jakakoli zadost o vykupné pozadovana treti stranou, aby ukoncila kyberneticky

incident, ktery zptisobila.

Kyberneticky incident — nezakonné jednani, malware, lidské pochybeni, Utok typu DoS, odcizeni dat, ktery bude mit dopad na

poditatovy systém pojisténého nebo poditacovy systém jeho providera nebo divodné podezieni na nékterou z téchto skute¢nosti.

Kyberneticky terorismus — jakékoli konani jednotlivce nebo skupiny jednotlived prostrednictvim pocitacovych systémd smétujicich

k poskozeni, zniGeni, naruseni nebo pristupu k poditacovym systémim pojisténého nebo poditacovym sitim pojisténého  kvdli

nabozenskym, ideologickym nebo politickym ucellim, véetné ovlivnéni jakékoli viady nebo vystraseni verejnosti nebo jakékoli ¢asti

verejnosti.

Kyberneticky zlo€in — odcizeni financénich prostfedkd pojisténého piimo v dlsledku neopravnéného elektronického prevodu

vykonaného tfeti stranou z bankovniho Uc¢tu pojisténého v pripadeé, ze nedokaze takovéto prostredky ziskat zpét.

Malware - jakykoli neopravnény nebo protipravni software nebo kod, jako napriklad viry, spyware, pocitaCovi Cervi, trojské kong,

programy rootkit, ransomware, keylogger, programy typu dialer a rogue security software, jejichz tcelem je zpUsobeni tjmy nebo ziskani

pristupu k nebo narugeni pocitacovych systéml nebo podcitacovych siti.

Naklady na pravni obhajobu - jakékoli naklady, vydaje nebo poplatky za odborniky, vysSetfovatele, doruCeni k soudu, prezkumy,

Setfeni nebo postupy, které jsou potfebné pro ob&anskopravni, obchodnépravni, spravni nebo trestnépravni obhajobu pojisténého. To

nezahmuije vSeobecné vydaje pojisténého, jako napriklad platy a rezijni naklady.

Nasledna majetkova ujma — je Ujma objektivné vyjadritelna v penézich, ktera nastala v majetkové sféfe poskozeného a je pfimym

nasledkem skody na véci nebo Skody na zdravi.

Nezakonné jednani — jakykoli neopravnény nebo protipravni ¢in, jehoz cilem je zpUsobeni Ujmy nebo ziskani pfistupu k nebo

zverejnéni dat z pocitacovych systémU nebo pocitacovych siti pomoci jakéhokoli pocitacového systému nebo poditacové sité.

Obdobi hodnoceni — je Casové obdobi 12 mésicl bezprostiedné predchazejici datu, kdy je dosaZeno stejné Urovné provozu, jako

v dobé vzniku Skody.

Odbornik — jakakoli osoba nebo pravni subjekt uréeny pojistitelem nebo schvéleny pojistitelem nebo poskytovatelem Feseni incidentd,

zejména forenzni auditor, pravni zastupce nebo PR sluzby.

Odcizeni — jakékoli nezékonné jednani umoznuijici neopravnéné kopirovani nebo ziskavani napriklad ddvérnych informaci, dat nebo

osobnich tdajd z poditatovych systémd.

Penézni prostredky — hotovostni nebo bezhotovostni penize v oficiainé platnych ménach, které jsou v drzbé pojisténého nebo

finan¢nich instituci. Za penézni prostfedky se nepovazuiji digitalni nebo virtualni meny a kryptomeény.

Poéitaéova sit — je jeden nebo vice pocitacovych systémd, které jsou propojené nebo jsou jinak schopné vymeény dat.

Pocitacdové systémy — jsou informacni technologie a komunikacni systémy (jako napriklad hardware, infrastruktura, software nebo

elektronicka média) pouzivané na ucel vytvoreni, pfistupu do, zpracovani, ochrany, monitorovani, uchovavani, vyhledavani, zobrazeni

nebo prenosu dat.

Pocitacové systémy pojisténého — pocitaCové systémy pod kontrolou pojisténého, které viastni, na které ma licenci nebo si je

najima.
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29.

30.

31.
32.

33.

34.

35.

36.
37.
38.

39.

40.
41.

42.

43.

44,

Poruseni ochrany dat - poruSeni bezpecnosti, které vede k nahodnému nebo nezakonnému zniCeni, ztraté, pozmeénéni,

neopravnénému zvergjnéni nebo pristupu k osobnim Gdajdm, datlm nebo ddvérnym informacim, které jsou prenasené, uchovavané

nebo jinak zpracovavané podcitatovymi systémy pojisténého.

Poskytovatel platebnich karet — American Express, Discover, JCB, Mastercard, Visa nebo subjekt, jako napfiklad pofizovaci banka

nebo zpracovatel platebni karty, ktery ma smluvni povinnost doZadovat se plnéni povinnosti standard’ PCI-DSS od pojisténého.

Poskytovatel feseni incidentt — subjekt uvedeny v pojistné smiouve.

PR sluzby - zabezpeceni vytvoreni obsahu a distribuce marketingové komunikace nebo strategie marketingové komunikace agenturou

plsobici v oblasti public relations.

PFeruseni nebo omezeni provozu - je Uplnd nebo Castecnd ztrata pouzitelnosti pocitacovych systémd pojisténého zplsobena

kybernetickym incidentem. Uplnou ztrdtou pouZitelnosti pocitadovych systémd pojisténého se rozumi zejména nedostupnost

pod&itadovych systémcl nebo Uplna ztrata vypodetniho vykonu. Castenou ztratou pouZitelnosti poditadovych systém( pojisténého se

rozumi zejména omezeni dostupnosti, pokles rychlosti odezvy, omezeni vypoctového vykonu bézné pouZzitelnosti pocitadovych systém

pred kybernetickym incidentem.

Software - jakykoli digitalni standardni, vyvinuty na miru nebo individualné vyvinuty program nebo aplikace v nebo na pocitacovém

systému, ktery obsahuje soubor pokynl zabudovanych do strojové Citelného média a dokéZe zabezpedit, Ze stroj se schopnosti

zpracovani informaci dokaze vykonavat, splnit nebo dosahnou konkrétni funkci, Ulohu nebo vysledek.

Stalymi naklady - se rozumi naklady pojisténého, které musi pojistény bezpodmineéné vynakladat béhem doby trvani preruseni nebo

omezeni provozu, aby bylo mozné nasledné co nejdfive obnovit postizeny provoz v plvodnim rozsahu, nejdéle v8ak za dobu rucent.

Stalé naklady se nahrazuji pouze tehdy, pokud by je pojistény vynalozil, i kdyby k preruseni nebo omezeni provozu nedoslo.

Standardy PCI-DSS - standardy bezpecnosti dat odvétvi platebnich karet.

Subjekt udaju - jakakoli identifikovana nebo identifikovatelna fyzicka osoba, ktera je subjektem osobnich tdajd.

Teroristicky €in — jakykoli ¢in spachany s politickym, naboZenskym, ideologickym nebo podobnym cilem véetné Umyslu ovlivnit

jakoukoli viadu nebo vystrasit verejnost nebo jakoukoli ¢ast verejnosti.

Trvani preruseni nebo omezeni provozu — obdobi, které zacina okamzikem projeveni se kybernetického incidentu, ktery je pfimou

pricinou ¢aste¢né nebo Uplné nedostupnosti pocitacovych systéml pojisténého, béhem kterého budou pocitacové systémy pojisténého

¢astecné nebo Uplné nedostupné a které skonci bud:

a)  dnem Uplného obnoveni provozu pocitacovych systém( nebo

b)  po uplynuti doby ruceni,

podle toho, co nastane dfiv.

T¥eti strana - jakakoli osoba nebo pravni subjekt mimo pojisténého nebo jeho zaméstnancu.

Usly zisk je zisk z realizace vyrobni, obchodni, pfipadné jiné cinnosti, kterého by pojistény dosahl za dobu nepreruseni nebo neomezeni

provozu, nejdéle vSak za dobu ruceni, pokud by k preruseni nebo omezeni provozu nedoslo.

Utok typu DoS - jakékoli nezakonné jednanti, které zptisobi celkovou nebo &astednou ztratu, naruseni nebo nedostupnost poéitadovych

systéma pojisténého nebo poditacové sité pojisténého nadmeérmym tokem pozadavk( veetné distribuovanych DoS Utok( (DDoS).

Vicendklady - se rozumi zvySené naklady na nahradni zajisténi provozu Ucelné vynaloZzené pojisténym nikoliv na obnoveni v disledku

kybernetického incidentu preruSeného nebo omezeného provozu, ale na ¢astecné &i Uplné nahrazeni v disledku kybernetického

incidentu preruseného nebo omezeného provozu provozem nahradnim realizovanym ekonomicky a technicky nejefektivnéjsim moznym

zpUlisobem (napf. pfesunem cinnosti pojisténého do jinych jeho vyrobnich prostor, ndjmem nahradnich srovnatelnych vyrobnich prostor,

stroj, zafizeni, softwaru, outsourcingem pojisténého, apod.) nejdéle vSak za dobu ruceni. Jedna se zejména o tyto naklady:

a)  na pronajem nahradnich prostor nebo pfipadny rozdil mezi naklady vynaloZzenymi pojisténym jako najemcem prostor v misté
pojisténi na pronajem nahradnich prostor za predpokladu, ze se jedna o naklady na trhu obvyklé,

b)  za najem za nahradni stroje, zafizeni, software,

c)  zadopravu zafizeni a materialu do nahradnich prostor,

d)  které jsou dale ucelné vynakladany na realizaci pojisténé Cinnosti po dobu preruseni nebo omezeni provozu napf. telefony, zvySené
naklady na ostrahu a vratné, Uklid prostor, na informovani klientd.

Vykupné — jakékoli finan¢ni prostredky, bitcoiny nebo jina digitalni ména pozadované treti stranou béhem vydirani.
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